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Postura de Seguranga da VTEX

Introducao

Com o aumento exponencial do trabalho
remoto e do comércio eletronico, as empresas
foram instadas a desenvolver um ambiente
online seguro e protegido. Embora a
segurancga tenha se tornado um tema quente
no mercado, menos de um

terco das empresas brasileiras tém equipes

dedicadas de seguranca cibernética.

Aqui na VTEX temos o compromisso de mudar
esse cenario. Desenvolvemos uma equipe
totalmente dedicada a Seguranca da
Informacdo para garantir tranquilidade,
bem-estar, seguranca e confianga a todos que

fazem ou fardo parte da nossa comunidade.

Entendemos a importancia de adotar praticas
de seguranca lideres do setor e tecnologias
necessarias para proteger os dados dos
clientes e essas praticas estdo incorporadas
em todas as nossas tecnologias, pessoas e

processos.

Nossos clientes confiam em nés para fornecer
altos niveis de confidencialidade, integridade e
disponibilidade de dados. Por mais de duas
décadas, trabalhamos com clientes em setores
altamente regulamentados, dispostos a

confiar seus dados a VTEX.

Compromisso da VTEX

Na VTEX temos o compromisso de seguir as praticas e
medidas de seguranca mais eficazes, garantindo que os
acessos sejam controlados e os dados estejam seguros

e protegidos.

Nossas Diretrizes

Para melhorar continuamente nossa postura de
segurancga, nos baseamos na ISO 27001:2022 para
medir a maturidade de nossos programas de seguranca
e para avaliar e identificar areas de melhoria. Essa
norma é o padrdo e a referéncia Internacional para a

gestdo da Seguranca da informacao.


https://www.zdnet.com/article/most-brazilian-companies-lack-cybersecurity-teams/
https://www.zdnet.com/article/most-brazilian-companies-lack-cybersecurity-teams/
https://www.zdnet.com/article/most-brazilian-companies-lack-cybersecurity-teams/
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Estamos comprometidos
com a sua tranquilidade

Somos a Plataforma de Comércio Digital Empresarial

Tomamos decisdes ousadas, colocando-nos em risco pelo sucesso de nossos clientes. Somos uma
equipe de alta performance, sempre aprendendo e abracando desafios fora da nossa zona de

conforto.

Somos a espinha dorsal do comércio conectado

Na VTEX entendemos a importancia de adotar praticas de seguranca e tecnologia necessarias para
proteger os dados dos clientes. Nossas medidas de seguranca estdo incorporadas em toda nossa

tecnologia, processos e pessoas.

A VTEX é mais que uma plataforma de comércio

Trazemos harmonia entre negdcios e tecnologia. Sabemos que privacidade e seguranga sao

fundamentais para o sucesso em qualquer tipo de negdcio.

Nesse documento, iremos abordar uma visao geral sobre a nossa postura de seguranca para

demonstrar 0 nosso compromisso com a nossa seguranga e dos nossos clientes.



Como protegemos
nossos clientes
e sistemas




Programa de Seguranca da
Informacao

Na VTEX, temos um programa de Seguranca da
Informacdo implementado e gerenciado por uma
lideranca comprometida em elevar o nivel de
maturidade de seguranca para todo ecossistema
VTEX.

Possuimos uma Politica de Seguranca da
Informagao, que é transmitida para toda a
companhia através dos nossos canais de
comunicacao e revisada anualmente, de acordo

com o0 nosso processo de gestdao de documentos.

Nossa Politica de Seguranca da Informacdo é
orientada pela norma ISO/IEC 27001:2022;
frameworks com as melhores praticas de
seguranca; leis de protecdo de dados e outras

obrigacdes aplicaveis ao contexto da VTEX.

Todos os nossos documentos sao revisados
anualmente e garantimos a gestao deles por
meio de uma plataforma de gerenciamento de

politicas.

A VTEX possui uma equipe robusta e
especializada em Seguranca da Informacao,
estruturada e dedicada para suportar 0s nossos
processos de seguranga. Nossa equipe de
seguranca trabalha em esquema de prontidao,
com equipes em diferentes fusos horarios para
garantir que tenhamos uma cobertura além do

horario comercial.

The Enterprise Digital Commerce Platform
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Auditoria e Conformidade

Auditorias de Certificagdes da VTEX

Conformidade Internas ,
A VTEX possui um programa de

L . - conformidade a fim de adotar os mais
As auditorias internas de conformidade sdo

. . N elevados padrdes de seguranca.
conduzidas por nossa equipe de auditoria P g ¢

interna e ocorrem periodicamente, como ) o
3 o Service Organization Controls (SOC 1)
preparacao para auditorias externas de

certificacio. Auditoria que abrange os controles internos

sobre os sistemas de relatérios financeiros.
Nossa equipe de auditoria atua

constantemente na melhoria deste Service Organization Controls (SOC 2 e 3)

processo e na automacéo da verificacao dos Auditoria cobrindo os processos de Seguranga,

controles, com o objetivo de ter um painel Disponibilidade, Integridade, Confidencialidade

de conformidade ativo. e Privacidade da plataforma.

Auditorias de Payment Card Industry Data Security
Conformidade Externas Standards (PCI DSS)

Uma validacdo de controles em torno dos

As auditorias de certificagdo sao realizadas ) . )
dados do titular do cartdo para reduzir a

por empresas independentes e sdo . o
fraude de cartdo de crédito.

monitoradas por nossa equipe de Auditoria ) )
Saiba mais sobre todas as

Interna. Seus resultados sdo utilizados para certificaces VTEX.

melhorar os processos internos de

monitoramento de conformidade. PCI DSS - DESV

Compreende um conjunto de procedimentos
adicionais que visam reafirmar a manutencao
eficaz e continua dos controles estabelecidos

pelo PCI DSS.

VVTEX The Enterprise Digital Commerce Platform
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Educacao e
conscientizacao

sobre seguranca

Consideramos que nossos funciondrios sao
uma linha critica de defesa na protecado dos
dados da nossa empresa e dos nossos
clientes. Por isso, desenvolvemos um
programa dedicado a conscientizacao e
treinamento sobre as praticas
recomendadas de seguranca e a adoc¢ao de

recursos de seguranca na VTEX.

O programa se estende a todos os

funcionarios e terceiros por meio de:

®  Reunides periddicas globais;

e Comunicados globais sobre temas
emergentes e alertas de seguranca;

e  Envio de simulacdes de phishings e
capacitagdes para entender com
reconhecé-los e denuncia-los;

e Treinamento mensal sobre as
melhores praticas de seguranca;

®  Onboarding de seguranca para novos
colaboradores;

e Realizacdo de eventos de seguranca.

Através de indicadores de desempenho
medimos a eficacia dos programas de
conscientizagdao em seguranga e o
conhecimento dos colaboradores sobre o
tema.

NV VTEX
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Gestao de Ativos

Os ativos sao gerenciados centralmente por
meio de um sistema de gerenciamento de
inventario que armazena e rastreia

o proprietario, a localizacdo, o status, a
manutencdo e as informacdes descritivas dos
dispositivos. Apds a aquisicdo, os ativos sdo
verificados e rastreados, além disso, os ativos
em manutencdo sdo verificados e monitorados
guanto a propriedade, status e resolucgdo.

A VTEX opera 100% na nuvem e é a maior
parceira da AWS (Amazon Web Services) na
Ameérica Latina. Assim, ndo ha necessidade de
inventario de ativos fisicos para os recursos na
nuvem da AWS. Para inventario de software,
usamos o inventario do AWS Systems Manager,
gue fornece visibilidade através do nosso

ambiente de computacdo da AWS.

Os dispositivos de armazenamento de midia
usados para armazenar dados do cliente sdo
classificados como criticos e tratados
adequadamente, como de alto impacto, ao longo
de seus ciclos de vida.

A AWS utiliza padrdes rigorosos sobre como
instalar, fazer manutencao e, eventualmente,
destruir os dispositivos quando eles ndo forem
mais Uteis. Quando um dispositivo de
armazenamento chega ao fim de sua vida util,
ele é desativado usando técnicas detalhadas no
NIST 800-88. A midia utilizada para armazenar os
dados do cliente ndo é removida do controle até

gue seja desativada com seguranca.

The Enterprise Digital Commerce Platform
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Acesso, ldentificacao, e

autenticacao

A VTEX controla e monitora rigorosamente o
acesso aos nossos ambientes de producao.
Somente os funcionarios cujas funcdes de
trabalho exigem acesso, podem se qualificar com
a permissao para acessar nossos sistemas. Esta
diretriz esta alinhada com a pratica do Principio
do Privilégio Minimo e Segregacao de Funcoes,
onde acessos sao concedidos com base em
necessidades legitimas. Funcionarios com
acessos privilegiados as tecnologias da VTEX
precisam usar varias camadas de autenticacao
de dois fatores para acessar um ambiente

segregado.

Os administradores com acesso légico aos
sistemas ndo tém acesso fisico aos
datacenters. O acesso légico aos sistemas
que fornecem o servico é restrito a equipe de
Site Reliability Engineering da VTEX.

Os repositérios com os cédigos da plataforma
sdo privados, e adicionar e remover usuarios
da organizacdo faz parte dos processos de
contratacdo e desligamento da VTEX.

Apenas os Engenheiros de

Desenvolvimento da VTEX tém acesso aos

repositdrios de cddigo.

Adotamos configuracdes seguras e politica de
senha robusta para o acesso aos NOSsOS
sistemas, tais como, quantidade minima

de caracteres e caracteres especiais,
periodicidade para altera¢do das senhas, nao
utilizacdo das ultimas senhas, controle e

inatividade de sessdo, entre outros.

Quando um funcionario é desligado, a
notificacdo de Recursos Humanos aciona um
conjunto de tarefas e automacdes que

protegem o acesso ao sistema de produgao.

Nossa equipe de controle de acessos revisa o
acesso légico periodicamente e verifica se os
usudrios encerrados foram removidos dos

respectivos sistemas por meio de um sistema

de chamados.

Também revisamos as transferéncias e
movimentagdes de funciondrios e garantimos
que os acessos a rede, servidor e banco de
dados aos sistemas de produgdo ainda sejam
apropriados para sua nova fungdo de trabalho.

Se quiser saber mais sobre os recursos de

seguranca da plataforma cligue aqui e conheca
nosso provedor de identidade, o VTEX ID.

The Enterprise Digital Commerce Platform
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Seguranca
dos Dados

Classificacao e Protecado da

Informacao

Para a VTEX, as informacdes devem ser
classificadas considerando os impactos de
confidencialidade, integridade e
disponibilidade em alto, moderado e baixo.
Essa estrutura resulta em uma das trés
classificacOes da informacado: restrita,

confidencial ou publica.

Cada nivel de classificacdo possui suas
proprias regras de manuseio e
armazenamento, considerando a criticidade de

cada dado e o possivel impacto gerado por ele.

Estamos comprometidos em manter suas
informacdes e de seus clientes seguras e
protegidas. Entendemos que a classificacao
adequada da informacdo é essencial para
garantir sua protecdo, permitindo o controle
de acesso adequado e a preservacdo da
confidencialidade, integridade e

disponibilidade dos dados.

11

The Enterprise Digital Commerce Platform



Privacidade e protecao de dados

Para a VTEX as informagdes dos nossos
clientes sdao extremamente valiosas e
preservamos sua integridade e
confidencialidade durante todo o seu ciclo
de vida.

Por isso, a VTEX nao transfere nem divulga

dados do cliente e shoppers a terceiros.

Cumprimos as obrigacdes de governanga
sob uma variedade de regulamentacgdes
regionais de privacidade e prote¢do de
dados, tais como o Regulamento Geral de
Protecao de Dados da Unido Europeia
(GDPR), a Lei Geral de Protecdo de Dados
(LGPD) do Brasil, a Lei de Privacidade do
Consumidor da California (CCPA).

V7 VTEX

A observancia das leis e regulamentos de
privacidade vigentes € um compromisso
fundamental para a VTEX. Nos dedicamos a
garantir que todas as nossas operacdes estejam em
conformidade com os regulamentos aplicaveis.
Adotamos medidas proativas para proteger todos
os dados pessoais que processamos.

Essa responsabilidade se reflete em nosso
constante aprimoramento de politicas e
procedimentos e controles de seguranca e
privacidade, na busca de conformidade e
transparéncia.

The Enterprise Digital Commerce Platform
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Controles Criptograficos

A VTEX entende que é imprescindivel a
criptografia dessas informacdes e dados de
seus clientes.

Adotamos o TLS e seu predecessor, o SSL, como
protocolos de criptografia para seguranca da
comunicacdo sobre redes de computadores.
Essa tecnologia torna impossivel a leitura dos
dados transmitidos entre consumidor e loja, e
s6 podem ser desencriptados dentro do seu

servidor com posse da chave privada gerada pelo

sistema.

As chaves de criptografia sdo providas pelo
servico da AWS. As chaves de acesso sao
armazenadas em ambiente segregado com
devida protecdo criptografica. Para

realizar a gestdao das chaves criptograficas
utilizamos o AWS Key Management

que armazena e protege as chaves de
criptografia para torna-las altamente
disponiveis, e, a0 mesmo tempo, oferecendo

controle de acesso forte e flexivel.
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Seguranca do data center e

escritorios da VTEX

Nossas informacgdes e de nossos clientes estao
hospedadas na Amazon (Amazon Web Services)
um provedor de servicos de infraestrutura em
nuvem publica. A VTEX tem acordos com esses
fornecedores que garantem a seguranca fisica e
protecdo ambiental para executar nossos
servicos. Antes de escolher um local, a AWS faz
avaliacGes ambientais e geograficas iniciais. A
selecdo dos locais dos datacenters é feita com
muito cuidado para reduzir riscos ambientais,
como enchentes, condicdes meteoroldgicas
extremas e atividades sismicas. Nossas zonas de
disponibilidade sdo criadas para ser
independentes e estar fisicamente separadas

umas das outras.

A AWS possui controles rigorosos quanto a
gestdo dos acessos aos seus datacenters. Todos
os funciondrios que precisam acessar o
datacenter primeiro devem solicitar o acesso e
fornecer uma justificativa valida. Vale ainda
ressaltar que a AWS opera seus datacenters em
conformidade com as diretrizes do Tier lll+

(UpTime Institute).

Nos escritdrios VTEX, espalhados pelo mundo
inteiro, possuimos controle de

seguranga fisica, permitindo que somente
pessoas autorizadas tenham acesso a nossas
instalagdes. Para isso, o acesso fisico é
controlado nos pontos de entrada do edificio,
pela equipe de seguranca profissional que utiliza
sistemas de vigilancia, e pelos equipamentos
tecnoldgicos que validam a identidade dos
visitantes. Esses equipamentos registram as
saidas e entradas das pessoas, e validam sua
identidade.

Nossos escritdrios proprios possuem Camera
de Televisdo de Circuito Fechado (CFTV) e
suas imagens sdo mantidas de acordo com os

requisitos legais e de conformidade.

Também possuimos controles de energia e
supressao de incéndio que estdo alinhados com
as medidas lideres do setor para ajudar a evitar

falhas e surtos elétricos.

The Enterprise Digital Commerce Platform
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Seguranca do Host

Os servicos da VTEX sdo alimentados por
sistemas operacionais configurados e
reforcados de acordo com as praticas de
seguranga recomendadas do setor.

Criamos ambientes usando a AMI mais recente
fornecida pela AWS para cada servico de
implantacdo. Ao fazer isso, aproveitamos nossa
segurancga na protecao que a AWS ja oferece
para instancias implantadas por seus servigos.
Complementamos essa pratica de

seguranga com as seguintes medidas:

e Aplicacdo de patches de seguranca
criticos nos sistemas operacionais
guando eles ndo s3o fornecidos como
uma AMI atualizada pela AWS;

e  Ativacao e centralizacao de logs do
sistema, para ndo perdermos

informacgGes importantes dos sistemas;

e  Monitoragao das alteracdes nos arquivos
criticos de configuracdo para nos
notificar sobre as alteracdes desses
arquivos;

e  Ativacdo dos firewalls locais configurados
apenas com portas seguras, por exemplo
HTTPS e TLS 1.2 ou superior.

e Remocao de processos, contas e
protocolos desnecessarios e padrdo
para reducdo da superficie de ataque
do equipamento.

e Instalacdo do software antimalware.

Essas configuracdes sdo mantidas durante a
implantagao de um novo ambiente.

Caso o novo mddulo de instalacdo precise ser
adicionado em nossos servidores, a instalacao
do baseline serd adicionado aos dispositivos de

forma automatica.

The Enterprise Digital Commerce Platform
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Gerenciamento
de mudancas

O Gerenciamento de Mudangas em nossa organizagao segue um processo
documentado, conforme exigido. A finalidade de possuirmos um processo
padronizado é definir como as mudancgas feitas nos sistemas de informacgao
sdo controladas. Nés gerenciamos as mudancgas para que elas ndo funcionem

€COMo improvisos.

Por mais urgente que seja, mesmo que a necessidade apareca na Ultima hora,
executar o processo de Gestdo de Mudanca nos permite avaliar a mudanca e
suas consequéncias, que nem sempre sao tao claras, e podem esconder

Sérios prejuizos.

Ao fazer essa andlise, a VTEX aumenta as chances de escolher a melhor ideia
e ndo a primeira e, além disso, de nao ser surpreendida negativamente

posteriormente.

O processo de gestdo de Mudancgas da VTEX além de incluir um estudo das
alternativas para realizar a mudanca e suas consequéncias, exige que toda

mudanca seja autorizada por alguém que se responsabilize por ela.
Para comprovar que esse procedimento esta sendo seguido, a VTEX armazena

as conclusdes sobre cada avaliagdo e documenta quem é o responsavel

conceder tais autorizagdes.

VVTEX The Enterprise Digital Commerce Platform



Registro e Monitoramento

de Seguranca

O sistema de monitoramento de seguranca da
informacdo consiste em uma série de recursos,
softwares ligados a Tecnologia da Informacao,
empregados para prevenir que dados
importantes do negdécio ou dos seus clientes
sejam acessados e explorados por terceiros. Por
isso, na VTEX monitoramos continuamente os
NOSSOS recursos em nosso ambiente numa escala
ininterrupta (24/7).

Os nossos servicos criticos sdo monitorados
visando identificar possiveis anomalias e
ameacas cibernéticas. Os logs dos eventos da

infraestrutura interna e dos provedores

de infraestrutura da VTEX sdo coletados e
centralizados pelo nosso sistema de

deteccdo e resposta, através das regras pré
definidas. Utilizando légica de deteccao
correlacionada, sdo gerados alertas, acionando a
nossa equipe de resposta a incidentes. A equipe
entdo investiga as causas desses alertas,
utilizando processos e procedimentos

padronizados.

Além disso, avaliamos periodicamente a eficacia
dos nossos processos de identificacdo e
resolucdo das ameacas e riscos, desencadeando
a melhoria dos nossos processos, tornando-os

cada vez mais eficazes.

The Enterprise Digital Commerce Platform
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Inteligéncia de ameacas e
Resposta a Incidentes

Nossa abordagem proativa para seguranca cibernética se baseia em duas
principais linhas de defesa: inteligéncia de ameacas e resposta a incidentes. A
inteligéncia de ameacas é um pilar fundamental na identificacdo, analise e
compreensao das ameacas que rondam o universo digital. Buscamos estar
sempre a frente dos criminosos cibernéticos, monitorando ativamente o
cendrio de ameacas, analisando dados, padrdes de ataque e comportamentos

maliciosos para antecipar a¢des hostis.

Contamos com uma equipe especializada de analistas de seguranca que
coletam, agregam e interpretam informacdes de diversas fontes, nos
permitindo identificar ameacgas emergentes e até mesmo as mais sofisticadas,
e que possibilitando que tomemos medidas preventivas antes que elas

possam causar danos significativos.

Nossa abordagem de resposta a incidentes é guiada por um plano estruturado

baseado nas as quatro principais etapas do processo:

VVTEX The Enterprise Digital Commerce Platform
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Preparacao
Antes de qualquer plano de resposta,

devem-se concentrar esforcos na
prevencao de incidentes. Para isso é
requerida uma avaliacdo de riscos dos
ambientes, aplicacdo de baselines de
seguranca, atualizacdo de patches,
garantia de minimo acesso, garantias de
seguranca de perimetro, prevengdo contra
malwares e campanhas de educacdo em

seguranca.

Identificacdo do Incidente
O comportamento andmalo é confirmado

como incidente caso impacte diretamente a

Disponibilidade, Integridade e
Confidencialidade das informacdes,
sistemas e servicos, ou quando for
proveniente de um Acesso Indevido ou

Ataque Explicito.

19
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Contencao, Erradicacdo e

Recuperacao

Antes de iniciar qualquer acdo de
tratamento é indispensavel coletar,
preservar, proteger e documentar
evidéncias. Nenhuma evidéncia pode ser
excluida. Nenhum ativo envolvido no
incidente pode ser alterado ou excluido
sem a devida aprovacao.

Caso as evidéncias contenham
informacdes confidenciais, as mesmas
devem ser criptografadas. Apds um
incidente ser contido, deve-se avaliar se
outros ambientes estdo expostos ou ja
sofreram o mesmo tipo de ataque para
resolver o problema em sua causa raiz. A
equipe responsavel devera restaurar

salvaguardas ndo comprometidas.

Atividades pds incidente
Etapa do processo onde serao colhidos

os aprendizados e melhorias para os
controles de seguranca a serem
aplicados na etapa de Preparacdo e
gerenciamento de futuros incidentes. O
objetivo é analisar o que ocorreu, o que
foi feito para intervir e se a intervengao

funcionou adequadamente.

The Enterprise Digital Commerce Platform
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Gestao de

Vulnerabilidades

A VTEX, avalia rigorosamente os recursos
testando e identificando as vulnerabilidades
realizando scans e testes de penetragdo em

nossos ambientes.

Possuimos um cronograma para as
verificacOes de vulnerabilidade, onde as
verificacdes ocorrem periodicamente, de

acordo com a criticidade de cada escopo.
As vulnerabilidades identificadas sdo tratadas e
enderecadas de acordo com nosso processo de

gestdo de vulnerabilidades e sdo devidamente
gerenciadas durante todo o seu ciclo de vida.

Discover

Prioritize
Verify g:g]gR Assets
/ 01010101 \l

T l
Iy

e

Remediate Iré Assess
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Em uma solugdo multi-tenant como a VTEX, isso
significa que toda a plataforma esta
constantemente sendo testada durante todo o

ano.

Os clientes que desejam realizar a sua prépria
avaliacdo de vulnerabilidade, devem seguir o

processo pré estabelecido, disponivel no Help

Center.

E caso uma vulnerabilidade reportada seja
confirmada pelo time de seguranca da VTEX, ela
é enderecada internamente para correcao
observando sempre o seu nivel de criticidade e

risco para a plataforma.

The Enterprise Digital Commerce Platform
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Seguranca do
Perimetro

A VTEX usa uma abordagem de varias camadas
para protecao dos recursos, adotando processos
como segregacao de rede, firewalls e roteadores
de borda como mecanismo para a protecao do

perimetro e rede.

Possuimos uma solugdo de IDS (Intrusion
Detection System) e IPS (Intrusion
Prevention System) como protecao

da camada de rede e monitoramos
continuamente o trafego de rede em busca de

anomalias.

Essa solucdo atua na mitigacdo de ataques DDoS,
redirecionando o trafego, para garantir que ele
esteja limpo e os clientes possam continuar suas

operagdes normalmente.

As informacdes do cliente estdo contidas em
uma conta de loja e sdo isoladas de diferentes
contas pelo processo da VTEX e pela
implementacdao de armazenamento.

Nao existe nenhum método integrado de
acesso a dados que ultrapasse as fronteiras
de diferentes contas, mesmo para uso
interno da VTEX. As Unicas formas de acesso
aos dados requerem a indicacdo explicita de

uma conta especifica.
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Ciclo de Desenvolvimento

Seguro

Na VTEX integramos os requisitos de seguranca
em todas as etapas do ciclo de
desenvolvimento da plataforma, usando o
processo Secure Software Development
Lifecycle (SSDLC).

Através dessa metodologia, nossos
engenheiros de desenvolvimento atuam com
processos ageis, considerando as questoes e
preocupacdes de seguranga dos nossos

produtos.

Nos preocupamos em seguir as melhores

diretrizes do mercado quando o assunto é

Desenvolvimento Seguro, por isso os

engenheiros da VTEX desenvolvem
seguindo os métodos OWASP Top 10, a fim de

prevenir qualquer cédigo malicioso.

Além disso, a VTEX possui um sistema de

escaneamento de cddigo no repositdrio que age

captando possiveis vulnerabilidades e erros

dentro dos ciclos de desenvolvimento de

Software.

Inovamos considerando as constantes demandas

do mercado. Um exemplo disso é o VTEX 10, uma

uma plataforma nativa capaz de ajudar a entrega

de solucdes de negdcio com mais agilidade e

seguranga.

Saiba mais sobre VTEX 10 no diagrama abaixo:

Q S

Q

® Threat Models ® Review Code
® Secure Architecture ® Secure coding
standarts and
practices
® Training

e Internal Security
e Tests

® Fuzzers Scanners
® Validation Mat

@

04. Vulnerability
Response

e Ratings

® Response Process
e Complete Fix

® Regression Test
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Gestao e Avaliacao

de Terceiros

A VTEX garante que seus provedores
subcontratados respeitem e sigam os mesmos

requisitos de seguranca oferecidas pela VTEX.

A VTEX possui um processo estabelecido de
analise de risco de seguranca para avaliar
fornecedores que irdo tratar dados pessoais,
dados sensiveis ou que irdo interagir com a

infraestrutura ou tecnologias da VTEX.

Procurement

Risk & Due
Offboarding / @ \I Diligence

AN ©)]

7@
a00 é
N oo ¢«

Contract & Risk &) Y Contracting
Management

Onboarding

NV VTEX

Avaliamos a maturidade e postura de seguranca
desses fornecedores com o objetivo de
entender de garantir que as empresas
mantenham um nivel adequado de protecdo e
cuidado em relacdo aos dados e informacdes

compartilhamos com elas.

Somente apds todas as avaliagcdes necessarias e
mediante a apresentacdo de um nivel de
maturidade adequado seguimos com a

contratacao.
Todos os nossos provedores terceiros de

infraestrutura podem ser encontrados neste

link.

The Enterprise Digital Commerce Platform
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Gerenciamento de

Riscos de Seguranca

Nosso programa de gerenciamento de riscos
traz visibilidade das potenciais ameacas de
seguranca e nos ajudam a tomar decisdes

visando os objetivos corporativos.

Para o mapeamento de riscos, medimos a
probabilidade de concretizagdo do risco e

impacto que terd na operacdo da VTEX.

A identificacdo de riscos desencadeia o

aprimoramento de nossos sistemas de

monitoramento e notificacao para lidar com sua
eventual materializacao, seja notificando as
pessoas aptas a trata-los ou por meio de acdes
automatizadas que possam mitiga-los ou

elimina-los.

O processo de gerenciamento aborda todo o
ciclo de vida do risco, garantindo que os riscos
identificados sejam tratados, mitigados e

comunicados, de acordo com sua relevancia.

Etapas do Processo de Gerenciamento de Riscos

Step 5
Monitoring and
Risk Management

Risk Identification

Step 2
Risk Analysis
And Assessment

Risk
Management !
Process :

Step 4 Step 3
Risk Treatment Communications
and Reports
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Continuidade
de Negdcios

Temos um compromisso definitivo com nossos
clientes de comprovar que somos uma
plataforma segura e confiavel. Por isso, temos
implementado um Plano de Continuidade de
Negdcios, elaborado para preparar a
companhia para lidar com os efeitos de uma
emergéncia. Acreditamos que seguir as etapas
definidas no plano nos fornece a base para um
retorno relativamente rapido e indolor a rotina
comum de funcionamento dos nossos negdcios

em caso de eventual interrupgao.

Nosso Plano de Recuperagao de Desastres é
focado em garantir a continuidade das
operacgodes e a disponibilidade de recursos
criticos em caso de um desastre. Nele ha
instrucdes sobre quais agdes tomar e como
responder a incidentes ndo planejados e
caracterizados como uma crise, que podem
estar relacionados a desastres naturais, ataques
cibernéticos e quaisquer outros eventos

disruptivos.

Este plano é periodicamente testado, pelos mais
diversos times da VTEX, objetivando assegurar

sua eficacia e validade.




Postura de Seguranga da VTEX

Maturidade de
Seguranca

Para melhorar continuamente nossa postura
de seguranga nos amparamos na norma
ISO:IEC 27001, que mede a maturidade de
nossos programas de seguranca. A ISO:IEC
27001 é um padrao internacional
reconhecido mundialmente como eficaz na

gestdo da Seguranca da Informacao.

A adocgdo da norma ISO:IEC 27001 tem como
objetivo garantir que a organizacao adote um
Sistema de Gestao de Seguranca da Informacao
(SGSI) adequado e que possa ser aprimorado e

monitorado.

26

Este SGSI é, de acordo com os principios da
norma ISO:IEC 27001, um modelo holistico de
abordagem a seguranca independente de

marcas e fabricantes tecnolégicos.

Periodicamente realizamos um Self-Assessment,
baseado nos controles da ISO:IEC 27001, e a
partir dos gaps identificados construimos um

roadmap de implementagao e adequacgao.

Também definimos uma métrica para medir o
atual nivel de maturidade de segurancga, que nos
permite quantificar e acompanhar a maturidade

geral de nossa postura de seguranca.
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Conclusao
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A VTEX esta comprometida em proporcionar
segurancga e confianga a todos 0s nossos
clientes. Colocamos a seguranga como um dos
pilares fundamentais das nossas operagoes,
visando proteger dados e informacdes de

todos que utilizam nossos produtos e servicos.

Além disso, a confianca depositada em em nds
é um privilégio que valorizamos imensamente.
Buscamos conquistar a confianga de nossos
clientes diariamente, entregando produtos e
servicos de alta qualidade, seguros, que
atendam as expectativas e que ajudam nossos
clientes a inovar, impulsionando o crescimento
mutuo.

Ao escolher a VTEX, vocé esta escolhendo um
parceiro confidvel e dedicado a seguranca dos
seus interesses. Sua tranquilidade e satisfacao
sao a nossa recompensa, e continuaremos a
trabalhar incansavelmente para manter essa
relacdo de confianca. Estamos aqui para vocg,

protegendo o que é mais importante.

As empresas nos escolhem como parceiro
estratégico para acelerar a transformacgao do
comércio digital e entregar iniciativas de

geracao de receita.

Mesmo depois de 20 anos e todo o impacto que
entregamos ao ecossistema de comércio
eletrénico, ainda mantemos nossa mentalidade

do primeiro dia que nos trouxe até aqui.



Postura de Seguranga da VTEX

Recursos

Security Help Center

Canal publico que funciona como uma
central de ajuda para clientes e potenciais
clientes VTEX. Nele ha um grande banco de
respostas para questionamentos variados
sobre seguranga.

VTEX Trusthub

Site publico destinado a tratar de questdes
legais, de conformidade, privacidade e
seguranca.

Security FAQ

Esse espaco é o unico privado, no qual
apenas clientes VTEX possuem acesso
através do seu login e senha. Nele,
disponibilizamos nosso FAQ de seguranca
para apoiar na resolucao de duvidas e no

preenchimento de Risk Assessments.
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VTEX Healthcheck

Uma pagina publica que tem por objetivo
monitorar o status dos servicos de nossa
plataforma. No Healthcheck, temos mais de
100 testes rodando por minuto. Por esse
dashboard, pode acompanhar a saude de
cada mdédulo em tempo real.

Status VTEX

No Status VTEX, vocé pode acompanhar a
estabilidade da plataforma em tempo real,
assim como acessar todo o histérico de
incidentes. Os eventos sdo reportados pela
nossa equipe sempre que nosso sistema
automatico de monitoramento identifica
uma instabilidade nos moédulos da
plataforma.


https://help.vtex.com/tutorial/--531cHtUCUi3puRXNDmKziw
https://vtex.com/us-en/security/
https://help.vtex.com/tutorial/the-risk-assessment-process--4K97IpqkpCpDYsZOSxtfkX
https://healthcheck.vtex.com/
https://status.vtex.com/

ore at: vtex.com
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