V\[TEX The Enterprise Digital Commerce Platform
DATA PROCESSING AGREEMENT

Este Data Processing Agreement (“DPA”) é parte indissociavel do Master Services Agreement
encontrado em https://viex.com/us-en/agreements/, a menos que a Contratante tenha celebrado
outro acordo por escrito com a VTEX que prevalega sobre o Master Services Agreement. O Master
Service Agreement e a Proposta Comercial sdo denominados, em conjunto, “Contrato”.

Apenas para os fins deste DPA, e exceto onde indicado de outra forma, o termo “Contratante” deve
incluir a Contratante e as Afiliadas da Contratante que, pelas Leis de Protegdo de Dados, devam
celebrar um DPA com a VTEX. Todos os termos em mailsculas ndo definidos neste instrumento
terdo o significado estabelecido no Contrato.

Ao assinar este adendo, a Contratante celebra este DPA em seu nome e, na medida em que as Leis
de Protecdo de Dados assim o exijam, em nome de qualquer Afiliada do Contratante (conforme
definido abaixo) que seja um terceiro beneficiario nos termos do Contrato.

Durante a prestagédo dos Servigos previstos no Contrato, a VTEX pode Tratar determinados Dados
Pessoais (definidos abaixo) em nome da Contratante; e quando a VTEX Tratar tais Dados Pessoais
em nome da Contratante, as Partes concordam em cumprir os termos e condigbes deste DPA em
relacdo ao Tratamento de Dados Pessoais.

COMO ASSINAR ESTE DPA?

1. Este DPA consiste em duas partes: o conteudo principal do DPA e seus 2 anexos:
- Anexo 1 - Descrigao do Tratamento: O Anexo 1 contém a descricdo das atividades de
Tratamento relacionados aos Servicos prestados pela VTEX nos termos do Contrato.
- Anexo 2: Medidas técnicas e organizacionais

2. As Leis de Protecdo de Dados (conforme definido abaixo) podem exigir que as obrigacdes deste
DPA e seus Anexos sejam complementadas por disposigbes adicionais ou alternativas para
garantir a conformidade com as respectivas Leis de Prote¢do de Dados ("Termos Especiais").

3. A Contratante declara estar ciente das clausulas previstas neste DPA ao assinar a Proposta
Comercial.

COMO ESTE DPA SE APLICA A CONTRATANTE E SUAS AFILIADAS?

Se a entidade da Contratante que assina este DPA for a Contratante prevista no Contrato, este DPA
€ um adendo e faz parte do Contrato. Se a Afiliada da Contratante for uma parte deste DPA nos
termos da clausula 8 abaixo, este DPA vincula a VTEX e esta Afiliada da Contratante. Nesse caso, as
referéncias a “VTEX” neste DPA significardo a entidade VTEX que é parte do Contrato.

Se a entidade da Contratante que assina este DPA assinou uma Proposta Comercial com a VTEX ou
sua Afiliada, nos termos do Contrato, mas nao é parte do Contrato, este DPA é um adendo a essa
Proposta Comercial e respectivas renovagdes. Referéncias a “VTEX” neste DPA significam a
entidade VTEX que é parte de tal Proposta Comercial.

1. TERMOS DEFINIDOS

Para os fins deste DPA, quaisquer termos em letras maiusculas que nao estejam definidos abaixo ou
de outra forma neste DPA ou nas Leis de Prote¢cdo de Dados aplicaveis terdo os significados
atribuidos a eles no Contrato.
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“Afiliada” significa qualquer entidade que direta ou indiretamente controle, seja controlada ou esteja
sob controle comum com a entidade em questdo. “Controle”, para os fins deste termo definido,
significa propriedade ou controle direto ou indireto de mais de 50% das participagdes societarias com
direito a voto da entidade em questao.

"Afiliada da Contratante" significa qualquer Afiliada da Contratante (a) (i) que esteja sujeita as Leis
de Protecdo de Dados, e (ii) autorizada a utilizar os Servigos de acordo com o Contrato entre a
Contratante e a VTEX, mas ndo assinaram sua propria Proposta Comercial e ndo sdo uma
“Contratante” conforme definido no Contrato; (b) se e na medida em que a VTEX trata Dados
Pessoais em relagédo aos quais tal(is) Afiliada(s) se qualifica(m) como Controlador.

“Autoridade Supervisora” significa o 6rgdo da administracdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento da LGPD em todo o territério nacional, nos termos do art. 5,
XIX, e qualquer autoridade reguladora similar responsavel pela aplicacdo das Leis de Protecéo de
Dados.

“Contratante” significa a parte contratante do Contrato e que assina este DPA em seu nome, e em
nome de toda e qualquer Afiliada da Contratante, conforme o caso.

“Controlador” significa a entidade que determina as finalidades e os meios do Tratamento de Dados
Pessoais. Para os fins deste DPA, o Controlador é a Contratante (conforme definido no Contrato)
e/ou qualquer Afiliada do Contratante.

“‘Dados da Contratante” significa todos os dados e informagdes enviados por Usuarios Autorizados
no contexto dos Servigos, incluindo textos de mensagem, arquivos, comentarios e links, excluindo-se
produtos da Contratante. Dados da Contratante nao incluem: quaisquer Dados Pessoais relativos aos
Usuarios Autorizados recebidos para fins de autorizagdo de acesso aos Servigos; ou Dados Pessoais
dos representantes da Contratante ou de Afiliadas da Contratante envolvidos com a operagéo e
administragdo do Contrato ou deste DPA, os quais a VTEX trata na posi¢do de controlador.

‘Dados Pessoais” significa quaisquer Dados da Contratante relacionados a uma pessoa fisica
identificada ou identificavel, desde que tais informag¢des sejam protegidas como dados pessoais
pelas Leis de Protegcédo de Dados aplicaveis.

“Grupo VTEX” significa a VTEX e suas Afiliadas envolvidas no Tratamento de Dados Pessoais.

“Incidente de Dados Pessoais” significa um incidente de seguranga que leva a destrui¢cdo acidental
ou ilegal, perda, alteragdo, divulgacdo ndo autorizada ou acesso a dados pessoais transmitidos,
armazenados ou tratados.

“LGPD” significa a Lei N° 13.709 de 14/08/2018 (Lei Geral de Protecao de Dados).

“Usuarios Autorizados” significa qualquer pessoa autorizada pela VTEX, por escrito, a ter controle
sobre o ambiente da Plataforma VTEX; e qualquer pessoa que tenha acesso autorizado pela
Contratante ao ambiente da Plataforma VTEX, conforme as condi¢ées previstas no Contrato.

“Leis de Protecdo de Dados” significa (i) a LGPD, (ii) qualquer legislagdo em vigor em qualquer
outra jurisdigdo aplicavel ao Contrato; e (iii) quaisquer orientagdes ou codigos de pratica emitidos ou
adotados por qualquer Autoridade Supervisora ou 6rgao de protecdo de dados competente, conforme
aplicavel as atividades Tratamento de Dados Pessoais nos termos do Contrato e conforme
atualizado, alterado, substituido ou revogado.

“Operador” significa a entidade que Trata Dados Pessoais em nome do Controlador. Para os fins
deste DPA, o Operador é a VTEX.

“Sub-operador” significa qualquer entidade contratada pela VTEX, incluindo um membro do Grupo
VTEX, como sub-operador, para Tratar Dados Pessoais na realizagao dos Servigos.

“Titular” significa a pessoa fisica identificada ou identificavel a quem os Dados Pessoais se referem.
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“Tratamento” significa qualquer operagdo ou conjunto de operagdes que seja realizada em Dados
Pessoais, seja por meios automaticos ou ndo, tais como coleta, registro, organizagéo, estruturacgéo,
armazenamento, adaptagao ou alteragao, recuperagao, consulta, uso, divulgagao por transmissao,
disseminagao ou disponibilizagao, alinhamento ou combinagéo, restricdo, apagamento ou destrui¢ao.

“VTEX” significa a entidade VTEX que é parte deste DPA, conforme especificado na segéo “COMO
ESTE DPA SE APLICA A CONTRATANTE E SUAS AFILIADAS” acima.

2. TRATAMENTO DE DADOS PESSOAIS

2.1. Fungoes das Partes. As partes reconhecem e concordam que, com relagdo ao Tratamento de
Dados Pessoais no contexto do Contrato, a Contratante € a Controladora, a VTEX é a Operadora, e
que a VTEX contratara Sub-operadores de acordo com os requisitos estabelecidos na Clausula 4
"Sub-operadores” abaixo. As partes concordam que, na medida em que a VTEX e/ou qualquer
Afiliada da VTEX esteja atuando como Controlador em relagédo aos Dados Pessoais dos contatos
comerciais da Contratante, e a Contratante esteja atuando como Controladora em relagédo aos Dados
Pessoais dos contatos comerciais da VTEX, cada um atua como um Controlador separado e
independente da Contratante e/ou Afiliadas da Contratante.

2.2. Tratamento de Dados Pessoais da Contratante. A Contratante devera, em seu uso dos
Servigos e fornecimento de instrugdes a VTEX, Tratar Dados Pessoais de acordo com os requisitos
das Leis de Protecdo de Dados. A Contratante sera a uUnica responsavel pela exatidao, qualidade e
legalidade dos Dados Pessoais e pelos meios pelos quais a Contratante adquiriu os Dados Pessoais
fornecidos a VTEX. A Contratante garante que possui base legal e consentimento, quando
necessario, dos Titulares para compartilhar os Dados Pessoais com a VTEX; e para a VTEX tratar os
Dados Pessoais conforme contemplado no Contrato e neste DPA.

2.3. Tratamento de Dados Pessoais da VTEX. Como Operador da Contratante, a VTEX e qualquer
pessoa agindo sob sua autoridade ou de uma Afiliada da VTEX que tenha acesso a Dados Pessoais,
somente tratard Dados Pessoais de acordo com as Leis de Protecdo de Dados (conforme aplicavel
aos Operadores) e cumprira todas as obrigagdes aplicaveis a Operadores sob tais leis e devem:

(i) Tratar os Dados Pessoais da Contratante de acordo com o Contrato, inclusive para o
fornecimento e manutengéo dos Servigos e para o uso dos Servigos pelos Usuarios Autorizados;

(i) Tratar os Dados Pessoais decorrentes do uso dos Servigos por Usuarios Autorizados; e

(iii) Tratar os Dados Pessoais da Contratante de acordo com instrugbes razoaveis e
documentadas fornecidas pela Contrante (por exemplo, por e-mail ou tickets de suporte) que
sejam consistentes com os termos do Contrato (individual e coletivamente, a “Finalidade”);

(iv) Nao Tratar esses Dados Pessoais, exceto por instrugdes da Contratante, ou a menos que
exigido pela LGPD ou quaisquer Leis de Protegao de Dados as quais o Operador esteja sujeito,
caso em que a VTEX ou a Afiliada da VTEX informara a Contratante, ou a Afiliada da
Contratante, dessa obrigacao legal antes do Tratamento; a menos que essa lei proiba por
razdes de interesse publico. Ao tratar Dados Sensiveis, conforme definido no Anexo 1, ou
Categorias de Dados nativas a processos que foram personalizados pelo Controlador, a
responsabilidade da VTEX é limitada ao armazenamento desses dados. Este DPA e o Contrato
sdo as instrugdes completas e finais da Contratante no momento da celebragao do DPA para o
Tratamento de Dados Pessoais. Quaisquer instrugbes adicionais ou alternativas devem ser
solicitadas separadamente por escrito a VTEX; e

(v) informar a Contratante ou Afiliada da Contratante se, na opinido da VTEX ou da Afiliada da
VTEX, as instrugdes dadas pelo Controlador infringirem as Leis de Prote¢cdo de Dados.

2.4. Detalhes do Tratamento. A finalidade do Tratamento de Dados Pessoais pela VTEX esta
descrita na Finalidade na Clausula 2.3. A duragdo do Tratamento, a natureza e a finalidade do
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Tratamento, os tipos de Dados Pessoais e as categorias de Titulares de Dados Tratados sob este
DPA séao especificados no Anexo 1 (Descri¢cao das Atividades de Tratamento) deste DPA.

3. DIREITOS DOS TITULARES DE DADOS

3.1. Solicitagées dos Titulares dos Dados. A VTEX devera, na extensdo permitida na LGPD,
notificar sem demora a Contratante se a VTEX receber qualquer solicitacdo de um Titular para
exercer seus direitos previstos nas Leis de Protecdo de Dados em relagdo a Dados Pessoais:
acesso, retificagdo, restricdo de Tratamento, eliminagdo, portabilidade de dados, objecdo ao
Tratamento ou ndo estar sujeito a decisbes automatizadas, bem como quaisquer direitos previstos
nas Leis de Protecdo de Dados aos Titulares (cada uma, “Solicitagao de Titular’). Levando em
consideracdo a natureza do Tratamento, a VTEX auxiliar4d a Contratante por meio de medidas
técnicas e organizacionais apropriadas, na medida do possivel, para o cumprimento da obrigagéo da
Contratante de responder a uma Solicitagédo de Titular. Além disso, na medida em que a Contratante,
em seu uso dos Servigos, nao tenha a capacidade de atender a uma Solicitagdo do Titular, a VTEX
devera, mediante instrugdo da Contratante, fornecer esforgos comercialmente razoaveis para ajudar
a Contratante a responder a tal Solicitacdo do Titular, desde que a resposta a tal Solicitagdo de
Titular seja exigida pelas Leis de Protegdo de Dados. A Contratante sera responsavel por quaisquer
custos decorrentes da prestagdo de tal assisténcia pela VTEX caso solicite funcionalidade(s)
adicional(is).

4. SUB-OPERADORES

4.1. Contratagdao de Sub-operadores. A Contratante reconhece e concorda que (a) as Afiliadas da
VTEX podem ser Sub-operadores nos termos deste DPA e (b) a VTEX e as Afiliadas da VTEX,
respectivamente, podem contratar Sub-operadores terceirizados, em relagdo a prestagdo dos
Servigos. Como condigdo para permitir que um Sub-operadores Trate Dados Pessoais, a VTEX (ou
uma Afiliada da VTEX atuando como Sub-operador) celebrara um contrato por escrito com cada
Sub-operador, contendo obrigagdes de protegdo de dados que fornegam pelo menos o mesmo nivel
de protegédo para Dados Pessoais quanto neste DPA, na medida aplicavel a natureza dos Servigos
prestados e os Dados Pessoais tratados por tais Sub-operadores.

4.2. Lista de Sub-operadores Atuais e Notificagcdo de Novos Sub-operadores. Uma lista atual de
Sub-operadores contratados pela VTEX para a prestagdo dos Servicos, incluindo as identidades
desses Sub-operadores e seu pais de localizagao, esta disponivel no Anexo 1 deste DPA. Essa lista
pode ser atualizada e permanecera acessivel em
https://vtex.com/us-en/privacy-and-agreements/subprocessors/ (‘Lista de Sub-operadores”). A
VTEX devera manter uma Lista atualizada de Sub-operadores antes de serem autorizados a Tratar
Dados Pessoais em relagéo a prestagao dos Servigos.

5. SEGURANGA

5.1. Controles para a Protegdo de Dados Pessoais. A VTEX mantera as medidas técnicas e
organizacionais adequadas para protegcao da segurancga, confidencialidade e integridade dos Dados
Pessoais no contexto da prestagéo dos Servigos. As medidas atuais da VTEX estédo estabelecidas no
Anexo 2 deste DPA e podem ser alteradas periodicamente para manter a conformidade com este
DPA el/ou Leis de Protecao de Dados. Uma versao atualizada das medidas de seguranga pode ser
encontrada no ambiente admin da Contratante. A VTEX monitora regularmente o cumprimento
dessas medidas. A VTEX nao diminuira substancialmente a segurancga geral dos Servigos durante o
periodo de assinatura.
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5.2. Certificagbes e Auditorias de Terceiros. A VTEX obteve as certificacdes e auditorias de
terceiros estabelecidas no Portal Trust Hub (https://vtex.com/us-en/compliance/). Mediante solicitacao
da Contratante, e sujeito as obrigacées de confidencialidade previstas no Contrato, a VTEX
disponibilizara a Contratante (ou auditor terceirizado independente da Contratante) informagdes
sobre o cumprimento do Grupo VTEX das obrigagdes previstas neste DPA, na forma de as
certificacoes e auditorias de terceiros estabelecidas no Portal Trust Hub
(https://vtex.com/us-en/compliance/). A Contratante pode solicitar a VTEX uma auditoria presencial
na VTEX referente a protegdo de Dados Pessoais no contexto dos Servigos, mas apenas na medida
exigida pelas Leis de Protecdo de Dados. A Contratante reembolsara a VTEX por qualquer tempo
gasto em qualquer auditoria no local, conforme precos aplicaveis ao Grupo VTEX na ocasido, que
serdo disponibilizadas a Contratante mediante solicitagdo. Antes do inicio de qualquer auditoria no
local, a Contratante e a VTEX devem concordar mutuamente sobre o escopo, tempo e duracéo da
auditoria e quaisquer medidas para proteger a seguranca de dados pessoais de terceiros ou
informagdes confidenciais da VTEX, além do pagamento dos custos a serem arcados pela a
Contratante. Todos os custos devem ser razoaveis, levando em consideracdo 0s recursos
despendidos pela VTEX. A Contratante devera notificar prontamente a VTEX sobre qualquer nao
conformidade descoberta durante uma auditoria, e a VTEX devera envidar esforgcos comercialmente
razoaveis para resolver qualquer ndo conformidade confirmada.

6. GESTAO E NOTIFICAGAO DE INCIDENTES DE DADOS PESSOAIS

A VTEX mantém politicas e procedimentos de gerenciamento de incidentes de seguranca
especificados no ambiente admin da Contratante.

A VTEX notificara a Contratante sem demora indevida sobre quaisquer Incidentes de Dados
Pessoais da qual a VTEX tome conhecimento conforme exigido pelas Leis de Protegdo de Dados. A
VTEX fornecera cooperagao e assisténcia comercialmente razoaveis na identificagao da causa de tal
Incidente de Dados Pessoais e tomara medidas comercialmente razoaveis para auxiliar na
investigacao, contencdo e remediagdo, incluindo medidas para mitigar seus efeitos adversos, na
medida em que a remediagao esteja sob o controle da VTEX. A VTEX devera documentar qualquer
Incidente de Dados Pessoais, incluindo os fatos relacionados a Violagdo de Dados Pessoais, seus
efeitos e a agdo corretiva implementada pela VTEX, desde que a corregéo esteja sob o controle da
VTEX.

7. DEVOLUGAO E EXCLUSAO DE DADOS PESSOAIS

A VTEX devera, mediante solicitacdo da Contratante em até 30 dias antes da extingdo do Contrato e
sujeita as limitagbes descritas no Contrato e no ambiente admin da Contratante, fornecer os meios
para a Contratante extrair uma copia completa de todos os Dados Pessoais da Contratante sob
posse da VTEX ou, na auséncia de quaisquer instru¢ées da Contratante, destruir com segurancga
esses Dados Pessoais, demonstrando por comprovante escrito a Contratante que tomou tais
medidas; exceto se a lei aplicavel a impeca de devolver ou destruir os Dados Pessoais total ou
parcialmente, ou exigir armazenamento dos Dados Pessoais, caso em que a VTEX garante que
continuara a garantir o cumprimento deste DPA, e apenas tratard os dados na medida e pelo periodo
exigido pela lei aplicavel. A Contratante reconhece que a VTEX pode cumprir a obrigagao acima
fornecendo as interfaces necessarias a Contratante para extrair os Dados Pessoais por seus proprios
meios. A Contratante devera arcar com eventuais custos para extragcao de dados nao realizada por
autoatendimento.

8. AFILIADAS DA CONTRATANTE
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8.1. Relagao contratual. As partes reconhecem e concordam que, ao assinar o DPA, a Contratante
celebra o DPA em seu proprio nome e, conforme aplicavel, em nome das Afiliadas da Contratante,
formalizando assim um DPA separado entre a VTEX e cada Afiliada da Contratante sujeita as
disposi¢des do Contrato e da Clausula 8 deste DPA. A Contratante garante que tem o poder e a
autoridade para celebrar o DPA em seu préprio nome e, conforme aplicavel, em nome das Afiliadas
da Contratante. Cada Afiliada da Contratante concorda em cumprir as obrigagdes deste DPA e do
Contrato, quando aplicavel. Para evitar davidas, uma Afiliada da Contratante ndo é e nao se torna
parte do Contrato, € apenas parte do DPA. Todo acesso e uso dos Servigos por Afiliadas da
Contratante deve cumprir os termos e condi¢gdes do Contrato e deste DPA, e qualquer violagao dos
termos e condi¢des do Contrato e deste DPA por uma Afiliada da Contratante, sera considerada uma
violagado pela Contratante.

8.2. Comunicac¢ao. A Contratante que é parte contratante do Contrato permanecera responsavel por
coordenar todas as comunicagdes com a VTEX nos termos do Contrato e deste DPA, e tera o direito
de fazer e receber qualquer comunicagdo em relagédo a este DPA em nome de suas Afiliadas.

8.3. Direitos das Afiliadas da Contratante. Se uma Afiliada da Contratante se tornar parte do DPA
com a VTEX, ela podera, na extensao exigida pelas Leis de Prote¢cdo de Dados, também ter o direito
de exercer direitos nos termos deste DPA, sujeito ao seguinte:

8.3.1. Exceto se as Leis de Protecdo de Dados exigirem que a Afiliada da Contratante exerga
um direito ou nos termos deste DPA contra a VTEX diretamente, as partes concordam que (i)
somente a Contratante que é a parte do Contrato exercera tal direito em nome da Afiliada da
Contratante, e (ii) a Contratante que é a parte do Contrato exercera tais direitos nos termos
deste DPA, nao para cada Afiliada da Contratante individualmente, mas de maneira combinada
para todas as Afiliadas da Contratante (conforme previsto, por exemplo, na Clausula 8.3.2,
abaixo).

8.3.2. As partes concordam que a Contratante que é a parte do Contrato devera, se realizar uma
auditoria na VTEX em relagéo a protegdo de Dados Pessoais, tomar todas as medidas razoaveis
para limitar qualquer impacto na VTEX, combinando, para na medida do possivel, varias
solicitagbes de auditoria em nome de diferentes Afiliadas da Contratante em uma Unica
auditoria.

9. LIMITAGAO DE RESPONSABILIDADE

A responsabilidade de cada parte e de todas as suas Afiliadas, em conjunto, decorrente ou
relacionada a este DPA, e todas os DPAs entre as Afiliadas da Contratante e a VTEX, incluindo, de
maneira nao exaustiva, danos diretos, indiretos, morais, punitivos, danos emergentes, lucros
cessantes, perda de oportunidade e perda de dados, esta sujeita a clausula 'Responsabilidade
Limitada da VTEX' do Contrato, e qualquer referéncia a responsabilidade de uma parte significa a
responsabilidade agregada dessa parte e de todas as suas Afiliadas com base no Contrato e todos
os DPAs, em conjunto.

Para evitar duvidas, a responsabilidade total da VTEX e de suas Afiliadas por todas as demandas da
Contratante e suas Afiliadas decorrentes ou relacionadas ao Contrato e o DPA deve ser aplicada em
conjunto para todas as demandas com base no Contrato e no DPA e, em particular, ndo deve ser
entendido como aplicavel individual e individualmente a Contratante e/ou a qualquer Afiliada da
Contratante que seja parte do DPA.

10. OUTRAS DISPOSIGOES - LEI BRASILEIRA

10.1. Leis de Protecdo de Dados. A VTEX trata os Dados Pessoais de acordo com as Leis de
Protegdo de Dados na medida diretamente aplicavel a prestagdo dos Servigos pela VTEX.
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10.1.1. Avaliagdao do Impacto da Protecao de Dados. Mediante solicitagdo da Contratante, a VTEX
fornecera a Contratada cooperagado e assisténcia razoaveis necessarias para cumprir as obrigacdes
da Contratante previstas nas Leis de Prote¢cdo de Dados a fim de realizar uma avaliagao de impacto
de protecdo de dados relacionada ao uso dos Servigos pela Contratante, no qual uma atividade de
tratamento possa resultar em uma alto risco para os direitos e liberdades dos titulares, na medida em
que a Contratante ndo tenha acesso as informagdes necessarios, e que essas informagdes estejam
disponiveis para a VTEX. A VTEX fornecera assisténcia razoavel a Contratante para consultar a
Autoridade Supervisora, antes do Tratamento, na extensao exigida pelas Leis de Prote¢do de Dados.

10.1.2. A VTEX notificara a Contratante se acreditar que uma instrugéo infringe quaisquer Leis de
Protecado de Dados.

10.1.3. Transferéncias restritas. As Partes reconhecem que, ao fornecer os Servicos, a VTEX
transferirda Dados Pessoais para destinatarios (incluindo parceiros e Sub-operadores da VTEX) que
possam estar localizados fora do Brasil. Esses paises podem nao oferecer um nivel adequado de
protecdo de dados, conforme definido pelas Leis de Protegdo de Dados. Consequentemente, tais
transferéncias de Dados Pessoais serdo protegidas por salvaguardas apropriadas exigidas pela
LGPD, incluindo clausulas padrao determinadas pela Autoridade Supervisora (Art.33, Il, b, LGPD) ou,
na falta de instru¢des dessa Autoridade, as clausulas contratuais padrao aprovadas pela Comissao
Europeia aprovadas na Decisdo EU 2021/914 de 4 de junho de 2021 (“Transferéncia Restrita”).

10.1.3.1 Se, a qualquer momento, uma Autoridade Supervisora ou um tribunal com jurisdigdo
competente sobre uma parte determinar que as transferéncias de Controladores no Brasil para
Operadores fora do Brasil devam estar sujeitas a salvaguardas adicionais especificas (incluindo, mas
nao se limitando a medidas técnicas e organizacionais especificas), as Partes trabalharéo juntas de
boa fé para implementar tais salvaguardas e garantir que qualquer transferéncia de Dados Pessoais
da Contratada seja realizada com base em tais salvaguardas adicionais.

10.1.4. Transferéncias para sub-operadores. As Partes reconhecem que, ao prestar os Servigos, a
VTEX realizara Transferéncias Restritas para Sub-operadores, conforme clausula 10.1.3 deste DPA.

10.1.5. Confidencialidade. A VTEX garantira que as pessoas autorizadas a Tratar Dados Pessoais
estejam sujeitas a uma obrigagdo contratual ou legal que assegure a confidencialidade.

11. EFICACIA

Este DPA sera eficaz perante a Contratante e a VTEX quando as etapas previstas na Clausula
“COMO ASSINAR ESTE DPA” acima forem totalmente concluidas. Se a Contratante ja tiver assinado
anteriormente um adendo de processamento de dados com a VTEX, este DPA substitui e substitui o
adendo de processamento de dados anterior.

12. LEI APLICAVEL
Conforme estabelecido na Clausula “Lei Aplicavel” no Master Service Agreement.
13. ATIVIDADES DE TRATAMENTO DE DADOS PESSOAIS

A descricdo do Tratamento dos Dados Pessoais da Contratante; a duracdo do Tratamento; a
natureza e finalidade do Tratamento dos Dados Pessoais da Contratante; e os detalhes das
obrigacgOes e direitos da Contratante e da VTEX estao estabelecidos no Anexo 1B deste DPA.

Local, data e assinaturas na Proposta Comercial

Este DPA é celebrado e se torna uma parte indissociavel do Contrato a partir da Data de Vigéncia do
DPA.
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ANEXO 1 - DESCRICAO DO TRATAMENT!
1A. LISTA DE PARTES E SUB-OPERADORES

Todas as partes encontram-se em nosso site:
https://vtex.com/us-en/privacy-and-agreements/subprocessors/

O controlador autorizou o uso dos seguintes operadores e sub- operadores:

1. Controlador para Operador

a. Exportador de dados: CONTRATANTE IDENTIFICADA NO MASTER SERVICE
AGREEMENT.
Fungao (controlador/operador): Controlador

b. Importador de dados: VTEX BRAZIL
Nome: VTEX Brasil Tecnologia para E-commerce LTDA
Endereco: Avenida Brigadeiro Faria Lima, n° 4.440, 10° andar, Vila Olimpia, CEP
04538-132, inscrita no CNPJ/MF sob o n. 05.314.972/0001-74
Funcgao (controlador/operador): Operador

c. Importador de dados: AWS
Nome: Amazon Web Services Inc.
Endereco: Estados Unidos
Funcéo (controlador/operador): Sub-operador

1B. DESCRIGAO DO TRATAMENTO

Objeto e duracao do tratamento dos Dados Pessoais.

O objeto do Tratamento dos Dados Pessoais da Contratante é conforme estabelecido no Contrato e
neste DPA. As operagbes de Tratamento s&o realizadas no contexto do Contrato, e na gestdo dos
Servigos prestados pela VTEX a Contratante.

A duragao do Processamento coincide com a vigéncia do Contrato.

Natureza do tratamento, finalidade(s) da transferéncia de dados e tratamento adicional
Os Dados Pessoais transferidos serdo tratados para fins de execugdo dos Servigos nos termos do

Contrato e da qualquer Proposta Comercial, sujeitos as seguintes atividades de tratamento:

e armazenamento e outras modalidades de tratamento necessarias para fornecer, manter e
atualizar os Servigos prestados ao Contratado;

e manutencgao e suporte técnico da Contratante; e

e divulgagbes de acordo com o Contrato, conforme exigido por lei.

Nao ha tratamento adicional além de transferéncias para sub-operadores.
Categorias de Titulares de Dados existentes nos Dados Pessoais da Contratante
As categorias de Titular dos Dados podem incluir alguns ou todos dentre os seguintes:

- Colaboradores da Contratante;
- Usuarios finais da Contratante (clientes)
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Espécies de Dados Pessoais: Endereco IP; informagbes de navegagdo como cookies; informacdes
do carrinho; informagdes do pedido; email; numero de telefone; endereco de entrega; niumero de
identidade, historico do cartao-presente; nome; histdrico de pedidos; informagbes de navegacéo;
carrinho ndo utilizado; conversas; senhas de sessodes; tokens gerados; sessdes.

Dados pessoais sensiveis transferidos (se aplicavel): restricbes ou salvaguardas aplicadas que
levem em consideragdo a natureza dos dados e os riscos envolvidos, como, por exemplo, finalidade
estrita, restricbes de acesso (incluindo acesso apenas para funcionarios que seguiram treinamento
especializado), manutengdo de um registro de acesso aos dados, restricbes para transferéncias
posteriores ou medidas de segurancga adicionais. Os Exportadores de Dados podem enviar Dados
Pessoais Sensiveis ao Importador de Dados, conforme o caso, por meio dos Servigos, cuja extenséo
é determinada e controlada pelo Exportador de Dados em conformidade com as Leis de Protecéo de
Dados.

Obrigagoes e direitos da Contratante e da VTEX.
As obrigacdes e direitos da Contratante e da VTEX estao estabelecidos no Contrato e neste DPA.

Frequéncia da transferéncia (por exemplo, se os dados sao transferidos de forma pontual ou
continua).

Os dados séo transferidos de forma continua para fins dos Servigos a serem prestados nos termos o
Contrato e qualquer Formulario de Pedido - Proposta Comercial.

O periodo de retengido dos dados pessoais ou, se isso nao for possivel, os critérios usados
para determinar esse periodo

A ser mutuamente acordado entre a Contratante e a VTEX, de acordo com as leis aplicaveis ao
Controlador que regem a privacidade, transagbes de comércio eletronico e leis tributarias.

Para transferéncias para (sub) operadores, especifique o objeto, a natureza e a duragdo do
tratamento

A VTEX contrata a Amazon Web Services Inc. e a Microsoft Inc. (Azure) como Provedores de
Servigos em Nuvem para fins de hospedagem, pela duragdo do Master Services Agreement
celebrado entre a VTEX e a Contratante.
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ANEXO 2

MEDIDAS TECNICAS E ORGANIZACIONAIS PARA GARANTIR A SEGURANGCA DOS DADOS

A VTEX implementou e compromete-se a manter medidas técnicas e organizacionais apropriadas
para proteger os dados pessoais contra uso indevido e perda ou destruigdo acidental conforme suas
Politicas de Privacidade e Seguranga.

As medidas técnicas e organizacionais atuais da VTEX estdo descritas abaixo e no ambiente admin
da Contratante, no qual havera uma verséo atualizada regularmente.

Segue abaixo uma lista ndo exaustiva de pontos que estao atualmente implementados na VTEX com
foco em protecao e segurancga de dados considerando a triade: Tl, Seguranga e Privacidade.

1. Conscientizagao e Treinamento
a. A VTEX possui ciclos de treinamento para diferentes niveis de funcionarios com foco
em privacidade e seguranca. A VTEX também tera treinamento focado em boas
praticas em desenvolvimento seguro.
2. Protecao de senhas
a. A VTEX atualmente armazena as senhas de uma maneira: HashVector (o algoritmo
principal usado € PBKDF2 com SHA256).
3. Politica antivirus
a. A equipe de Tl tem como politica manter todos os computadores de seu grupo com
antivirus.
4. Classificagdo de Informagdes
a. VTEX possui uma politica de classificagdo de informagdes para entender que tipo de
protecao € adequada ao tipo de dado.
5. Gerenciamento de Vulnerabilidades
a. A VTEX realiza analises regulares de ameacas e vulnerabilidades da plataforma e
dos processos operacionais. A identificacdo de riscos desencadeia a melhoria dos
nossos sistemas de monitoramento e notificacdo para lidar com eventuais
concretizacdo de tais riscos, seja por meio da notificagdo aos colaboradores que
possam lidar com eles, seja através do desencadeamento de agdes automatizadas
para mitiga-los ou elimina-los. No ponto 15 do anexo trazemos detalhadamente o
funcionamento de nossos pentests.
6. Certificagdes
a. Conforme definido pelos padrées de industria, as certificagbes normalmente cobrem
um periodo de janeiro a dezembro; sendo dezembro o més para renovar a
certificagdo para o ano corrente. Assim, quando falamos das certificagbes atuais,
estamos nos referindo aquelas que mantivemos até o periodo mais recente. As
certificagdes que a VTEX manteve até o periodo mais recente, portanto, sdo:

i. SOC 1 - Tipo 2: relatério que compreende os controles internos sobre os
sistemas de relatorios financeiros;

ii. SOC 2 - Tipo 2: relatério que compreende Seguranga, Disponibilidade,
Integridade, Confidencialidade e Privacidade;

iii. SOC 3: relatorio publico de Seguranga, Disponibilidade, Integridade,
Confidencialidade e Controles de Privacidade;

iv. PCI: validagao dos controles em dados do titular do cartdo, a fim de reduzir
fraudes no cartdo de crédito.

V. Todas essas certificagdes estdo disponiveis na segdo Compliance no VTEX
Trust Hub (https://vtex.com/us-en/trust/)
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7. Medidas da VTEX para garantir a seguranga dos dados

a.

Os dados em transito sdo sempre criptografados, além disso a VTEX possui
solugdes internas para construgdo de seguranca de aplicativos, e também realiza
ciclos de testes com empresas terceirizadas para aprimorar solugdes; além do uso
de politicas de backup e avaliacdo de possiveis falhas e revisées de incidentes. Por
fim, as auditorias externas garantem que a maioria desses fluxos: anonimizagdo de
dados, tratamento seguro, dentre outros, sejam respeitados e cumpridos.

8. Como abordamos o Backup e a Redundancia de Dados

a.

A maioria dos dados tratados pela VTEX é armazenada em servigos da AWS usando
servicos gerenciados como S3, RDS e DynamoDB. Todos esses servigos fornecem
infraestrutura de backup gerenciada pela AWS, que é utilizada pela VTEX. A
plataforma AWS ¢é referéncia no setor de computacdo em nuvem e possui
importantes certificagdes como: ISO 27001, PCI DSS, CSA, NIST, dentre outras.
(Para ver uma lista detalhada de certificacoes, acesse:
https://aws.amazon.com/en/compliance/programs/).

9. Recuperacao de desastres e recuperagao de incidentes

a.

O Plano de Recuperacgéao de Desastres e Incidentes da VTEX consiste em politicas e
procedimentos internos que a VTEX seguira em caso de interrupgao do servigo. Isso
pode acontecer por causa de um desastre natural, ou como resultado de falhas
tecnologicas ou fatores humanos. O objetivo € restaurar os processos de negoécios
afetados o mais rapido possivel, seja colocando os servigos interrompidos
novamente online, ou transicionando para um sistema de contingéncia.

O escopo do plano é a VTEX Cloud Commerce Platform, incluindo: (i) todos os
servicos que constituem a solugao; (ii) todos os processos internos que o suportam
ou a sua operagao; (iii) todos os processos de negdécios que dao suporte aos
Contratantes da VTEX que dependem da VTEX Cloud Commerce Platform.

O Plano de Recuperacgédo de Desastres e Incidentes da VTEX é totalmente suportado
e implementado por processos automatizados que sdo acionados com base em
ferramentas também automatizadas de monitoramento e notificagao.

Objetivo de Tempo de Recuperagédo (RTO): € o prazo maximo que deve decorrer
antes que os servicos normais sejam retomados. O tempo de inatividade do servigo
pode estar relacionado a interrup¢do do aplicativo, corrupgao ou perda de dados,
falha do servidor de dados ou interrupgdo da zona ou regido de disponibilidade da
AWS. O Plano de Recuperagédo de Desastres e Incidentes da VTEX é testado pelo
menos uma vez por ano, a fim de verificar se serd eficaz no momento em que for
necessario.

As partes interessadas sdo notificadas através da pagina de status
(https://status.vtex.com): a pagina de status esta disponivel publicamente para
qualquer pessoa interessada em ver o status de integridade atual da plataforma
VTEX True Cloud CommerceTM. Também é utilizado como ferramenta de notificagédo
para manutencao planejada, que nao esta no escopo do Plano de Recuperagéo de
Desastres.

10. Criptografia de dados privados

a.

Seguindo nosso compromisso com a conformidade com a LGPD, a VTEX garante a
criptografia de acordo com o que os regulamentos de privacidade e conformidade em
torno dos dados pessoais. Nosso Produto de Pagamentos é compativel com PCI e
implementa criptografia de dados e rotagdo de chaves de acordo com os padrdes
PCI DSS. Além disso, a VTEX tem projetos de engenharia em andamento para
implementar criptografia e isolamento de dados pessoais, bem como implementar
registro de auditoria em diversos aplicativos.

11. Armazenamento de dados VTEX

a.

O provedor de hospedagem da VTEX é a AWS, lider mundial no fornecimento de
servicos de computacdo em nuvem, e os dados sdo armazenados na regiao AWS do
estado da Virginia, Estados Unidos. Um dos principais pilares da AWS é “Seguranga
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é Job Zero”’, uma afirmagdo que comprova que a seguranga da informagédo é
colocada antes de tudo na AWS, e com a qual a VTEX se identifica.
12. Transmiss&o de Dados
a. Todo o trafego de entrada na rede da VTEX é protegido usando a tecnologia TLS 1.2
sobre http.
13. Segregacao de clientes e redes
a. A rede de producdo é completamente isolada das redes externas. Os funcionarios da
VTEX responsaveis pela operagao dos ambientes de produgdo podem precisar de
eventual conexao VPN para acessar a rede de produgao.
14. Medidas de fisicas de seguranca
a. Os ativos fisicos utilizados pela VTEX séo fornecidos pela AWS como parte do
servigo prestado por eles.
15. Politicas de pentest
a. Devido a natureza do negdcio da VTEX, estamos construindo uma politica de realizar
pentests trimestralmente. Atualmente os testes ocorrem anualmente. Além disso,
varios clientes avaliam nossa plataforma de forma independente, por isso somos
sempre auditados externa e internamente.
16. Controles para sub-operadores

a. A VTEX possui um questionario de analise de sub-operadores que inclui perguntas
de seguranga para analisar os riscos potenciais. Os métodos utilizados para avaliar a
seguranga de terceiros sdo escolhidos considerando o tipo e gravidade dos riscos
nessas relagbes, a adequagdo e relevancia dos detalhes sobre processos e
controles de seguranca. Mais especificamente, a AWS, listada como sub-operador
no Anexo 1, possui as certificagdes de segurancga e privacidade ISO 27017:2015 e
ISO 27018:2014, que sdo subconjuntos baseados na ISO 27001:2013, o padréo de
seguranga mais abrangente.

*k%k
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